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Libogs to otwarto-Zrodtowa biblioteka
napisana w C, implementujgca zestaw
postkwantowych algorytmow
kryptograficznych, takich jak Kyber
(KEM) oraz Dilithium, Falcon i
SPHINCS+ (podpisy cyfrowe). Oferuje
rowniez wrapper dla Pythona. Biblioteka
zapewnhnia spojne API, utatwiajgc
integracje i eksperymentowanie z
kryptografig odporng na ataki
kwantowe.



Wykorzystane algorytmy postkwantowe

Gtowny standard NIST
do szyfrowania i
wymiany kluczy.
Bezpieczenstwo oparte
na strukturach
kratowych
(Module-LWE).

Cechuje sie wysoka
wydajnoscig i matymi
rozmiarami kluczy.

Dilithium - bazuje na kratowych
problemach LWE i SIS.
Rekomendowany przez NIST do
podpisow cyfrowych

Falcon - bazuje na kratowych
sygnaturach NTRU.
Rekomendowany przez NIST do
podpisow cyfrowych w miejscach
gdzie przepustowosé tacza jest
krytyczna. Trudniejszy do
implementaciji od Dilithium

SPHINCS++ -
Algorytm podpisu
cyfrowego oparty na
funkcjach skrotu -
alternatywa dla
probleméw kratowych
jednak wolniejsza.
Cross - Algorytm
podpisu cyfrowego
opartego na teorii
koddéw jednak nie jest
finalnym standardem
NIST




|
UzZytkownik
interakcja (GUI)

GUI (customtkinter)
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g Pages: —
- DashboardPage System plikow

° - KeysPage
- SignPage - pliki wejsciowe
a rC I e u r - VerifyPage - *.pub (klucz publiczny)
- EncryptPage - * key (klucz prywatny)

- DecryptPage - pliki zaszyfrowane
- BenchmarkPage - pliki z podpisem

systemu

wywotania funkcji zapis/odczyt

Logika aplikacji Warstwa kryptografii

. libogs:
proto_generate_keypair() - Kyber (KEM)

proto_encrypt() - Dilithium / Falcon

proto_decrypt()
proto_sign() kryptograficzne - SPHINCS+

proto_verify() AES-GCM (cryptography)




Generowanie Kluczy

Funkcja Szyfrujaca libogs (Kyber) System Plikow

I 1. Wybranie algorytmu

alt (Wybdr Kyber) .
2.1. Wybranie diugosci klucza

3. Wprowadzenie PINu

4. Kiiknigcie "Generuj” 5. Wybér algorytmu i
wywotanie funkcji
proto_generate_keypair

alt (Wybrany algorytm szyfrowania (Kyber))
5.1, Wybor diugosci klucza (512/765/1024)

>

5.2. Generowanie pary kluczy (Signature

‘53‘ klucz_publiczny, klucz_prywatny
(Wybrany algorytm podpi-s-u- (Dilithium,

5.4. Generowanie pary kluczy (Signature.

<5.5. klucz_publiczny, klucz, _prywatny’

6. Klucz publiczny + prywatny

7. Zapis klucza publicznego (*.pub) i klucza prywatnego (* key)

8. Plik zapisany|

9. Klucze wygenerowane pomysinie




Generowanie Kluczy

Generate keys G

Generate keys

Generate keys

Algorithm Algorithm
Falcon -
Algorithm Falcon N PIN
Dilithium v PIN
Confirm PIN
Dilithium PPy Save Key Pair (Select base filename)
Falcon Directory:  /home/julia
r = : -
Cross Confirm PIN [ .cache & local |5 Desktop
SPHINCS+ [ .conda B .pki & Documents
b R [ .config [E .ssh [ Downloads
Kyber ’1 [ .dotnet [ .vscode [ kyber_demo
[& fonts [ _ogs [& libogs
[& .gnupg [ compose-den®s [ libogs-python
Generate key pair [
File name: |f| Save
Files of type: Pub Files (*.pub,*.key) = Cancel ‘
Generate k ir {

PINs do not match!



Wykorzystanie Pendrive '

USB: Connected  Public key: Dil-test-1.pub [= I'> Private key: Unlocked D:\Dil-test-1.key < >

USB: Connected  Public key: Dil-test-1pub < > Private key: Locked D:\falkey @ [< | ['>

Podaj Passphrase, aby odblokowac klucz prywatny z
USB:

0ok Cancel

Verify Algo: Dilithium

Verify Algo: Falcon

Sign a document

Select File
Choose file
testixt
Select Private Key file (key)
Choose file

Using USB key (Falcon)

Sign Document

Podpis wygenerowany pomynie!
Zapisano do: test sign.txt



Podpisywanie pliku

libogs —_—
funkcja podpisujaca ] Signature ‘ System plikow

. Wybor pliku do podpisania
. Wybor klucza prywatnego
. Wprowadzenie PIN

. Klikniecie ,Podpisz”

5. Odczyt pliku
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6. Dane pliku

. Wywotanie funkcji proto_sign z
i argumentami (algorytmem, danymi z pliku i
! kluczem prywatnym)

L.
>

. Generowanie
odpisu cyfrowego
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10. Podpis

1

1. Zapis pliku z podpisem

Plik zawiera: N

- dane oryginalne

- nagtéwek ,BEGIN Signature”
- podpis (base64)

- nagtéwek ,,END Signature”

12. Plik zapisany

¢ 13. Podpis wygenerowany pomysinie
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Podpis dokumentu

Sign a document
Sign a document

Verify Signature

Select File Select File
Choose file
Choose file Choose document
hello_world. txt
No file selected Select Private Key file (.key) hello_world_sign.txt
Choose file blic k
se public ke
Select Private Key file (.key) e Choose p Y
ay fila: falen
Choose file Directory:  /homefjulia - Key file: falcon.pub
‘ Using Falcon algorithm
[E5 Desktop [ Music [E5 Templates
No file selected [E Documents [ Pictures [ venv
[ Downloads & post [E9 videos Ve”fY[}
& kyber_demo  [Eg Public [-] falcon.key
PIN [ libogs [ snap L3

no [E libogs-python  [& studia
e Podpis jest poprawny!

File name: Open

Files of type: Pub Files (*.key) — Cancel

Sign Document



Funkcja Szyfrujaca libogs (Kyber) )( System Plikow

1. Wybranie pliku

2. Wybranie klucza publicznego

3. Kliknigcie "zaszyfruj”

4.0dczytanie danych z pliku

< 5. Przekazanie danych z pliku

6. Wywotanie funkcji proto_encrypt z
argumentami (funkcja szyfrujaca,
dane z pliku i klucz publiczny)

7. Enkapsulacja sekretu (encap_secret)

h8. Wspoiny sekret i szyfrogramu KEM

Wspolny sekret stuzy do
wygenerowania kiucza AES

9. Szyfrowanie danych

& 10. Zaszyfrowane dane

11. Utworzenie pliku JSON:
{ algorytm,
:I szyfrogram KEM,
AES nonce,
12. Zaszyfrowany pakiet zaszyfrowane dane

}
13. Zapis zaszyfrowanego pliku

14. Plik zapisan)

15. Plik zaszyfrowany pomysinie
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Szyfrowanie Dokumentu

Encrypt File

Choose file
hello_world. txt
Recipient public key

Choose key

No key selected

Select Public Key File

Directory:  /home/julia —]

[E5 Desktop [ Music [ Templates

[ Documents [E Pictures & venv

[E5 Downloads [E post [E videos

[ kyber_demo  [E Public [Z] falcon.pub

[E libogs [E snap [*] kyber.pub
no [& libogs-python [ studia

File name:

Files of type: Pub Files (*.pub) A Cancel

Encrypt File

Choose file
hello_world.txt
Recipient public key

Choose key

Key file: kyber.pub
Using Kyber768 algorithm

Encrypt

Plik zaszyfrowany pomyslinie!
Zapisano do: hello_world_encrypt.txt

Decrypt File

Select encrypted file

hello_world_encrypt.txt
Choose private key

Key file: kyber.key
Using Kyber768 algorithm

Decrypt

Plik odszyfrowany pomysinie!
Zapisano do: hello_world_encrypt_decrypt.txt



Benchmarks

Benchmark avaliable algorithms.

Results:

--- Starting Benchmark for Cross ---
Iterations: 5@
Please wait...

[Key Generation]

Total time: ©.8204s

Avg time: 9.41 ms
Throughput: 2448.11 ops/s

[Signing]

Total time: ©.9444s
Avg time: 18.89 ms
Throughput: 52.94 ops/s

[Verification]

Total time: @.5526s
Avg time: 11.85 ms
Throughput: 90.48 ops/s
Success rate: 50/5@

--- Benchmark Complete ---

Benchmarki

Algorithm Benchmark

Select Algorithm to Benchmark

Cross

Itera Dilithium
Falcon
Cross
SPHINCS+
Kyber
Kyber512
Kyber768
Kyber1024

ate)




Druzyna

s

algorytmy
podpisu: Falcon i

Cross, benchmarki |

algorytm szyfrujacy
Kyber, dokumentacja

s

GUI, architektura i
logika aplikacji

algorytmy podpisu
SPHINCS++ i
Dilithium, headery

“Przed wyruszeniem w droge nalezy zebrac druzyne”
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