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Liboqs

Liboqs to otwarto-źródłowa biblioteka 
napisana w C, implementująca zestaw 
postkwantowych algorytmów 
kryptograficznych, takich jak Kyber 
(KEM) oraz Dilithium, Falcon i 
SPHINCS+ (podpisy cyfrowe). Oferuje 
również wrapper dla Pythona. Biblioteka 
zapewnia spójne API, ułatwiając 
integrację i eksperymentowanie z 
kryptografią odporną na ataki 
kwantowe.



Wykorzystane algorytmy postkwantowe

Kyber 

● Główny standard NIST 
do szyfrowania i 
wymiany kluczy.

● Bezpieczeństwo oparte 
na strukturach 
kratowych 
(Module-LWE).

● Cechuje się wysoką 
wydajnością i małymi 
rozmiarami kluczy.

Dilithium i Falcon

● Dilithium - bazuje na kratowych 
problemach LWE i SIS. 
Rekomendowany przez NIST do 
podpisów cyfrowych

● Falcon - bazuje na kratowych 
sygnaturach NTRU. 
Rekomendowany przez NIST do 
podpisów cyfrowych w miejscach 
gdzie przepustowość łącza jest 
krytyczna. Trudniejszy do 
implementacji od Dilithium 

● SPHINCS++ - 
Algorytm podpisu 
cyfrowego oparty na 
funkcjach skrótu - 
alternatywa dla 
problemów kratowych 
jednak wolniejsza.

● Cross - Algorytm 
podpisu cyfrowego 
opartego na teorii 
kodów jednak nie jest 
finalnym standardem 
NIST

Cross i SPHINCS++
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Generowanie Kluczy



Generowanie Kluczy



Wykorzystanie Pendrive
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Podpis dokumentu
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Szyfrowanie Dokumentu



Benchmarki



Drużyna

“Przed wyruszeniem w drogę należy zebrać drużynę”

GUI, architektura i 
logika aplikacji

algorytmy podpisu 
SPHINCS++ i 

Dilithium, headery

algorytm szyfrujący 
Kyber, dokumentacja

algorytmy 
podpisu: Falcon i  

Cross, benchmarki



Dziękujemy za uwagę


